
惠州市省级区域职业病防治中心（市职防院、市皮肤病医院）商用密码测评服务项目需求

1、 项目目标
[bookmark: _GoBack]根据国务院《商用密码管理条例》（国令第760号）、商用密码应用安全性评估管理办法（国家密码管理局令第3号）以及《关于印发<卫生健康行业医疗机构场景密码应用与安全性评估实施指南><全民健康信息平台密码应用与安全性评估实施指南>的通知》（国卫统信函[2023]17号）、《关于进一步明确市级政务信息化项目密码应用有关工作的通知》（惠密码局[2023]2号）的规定。进一步推进我院信息系统商用密码应用改造与配套工作，强化重要信息系统与数据安全自主可控性，积极响应党和国家对商用密码的应用和推广要求，在对现有信息基础设施进行核查，并在方案编制完成基础上，开展惠州市省级区域职业病防治中心（市职防院、市皮肤病医院）商用密码测评工作，包括：HIS系统、数智化职业健康管理系统升级（二期）、单位网站、财务和运营系统、医学影像系统（PACS）。
2、 采购项目技术/服务要求指标要求
（1） 方案评估服务
0. 服务内容
由商用密码检测机构，依据GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》、T/GDCCA0001-2022 《信息系统密码应用方案评估规范》、T/GDCCA 0002-2022 《信息系统密码应用方案评估过程指南》针对指定信息系统密码方案和应用的完整性、准确性、可行性等方面进行分析并出具报告，并协助惠州市职业病防治院信息系统完成密码应用方案的备案。为惠州市职业病防治院信息系统的密码安全提供科学评价，逐步规范密码使用和管理行为，推动提升惠州市职业病防治院密码应用水平。

0. 服务原则
坚持科学、客观、独立、公正的基本原则，从第三方角度，对惠州市职业病防治院密码应用方案合规性、有效性、经济性、合理性等情况进行商用密码应用方案和商用密码应用安全性评估。
0. 评估依据
商用密码应用方案评估参考相关标准与文件主要包括如下内容：
1、国家法律政策文件
《中华人民共和国网络安全法》
《中华人民共和国密码法》
《商用密码管理条例》
《商用密码应用安全性评估管理办法》
《国家政务信息化项目建设管理办法》
2、广东省和惠州市政策文件
《广东省省级政务信息化服务项目管理办法（试行）》
《关于进一步明确市级政务信息化项目密码应用有关工作的通知》（惠密码局[2023]2号）
3.遵循的主要标准
GB/T 39786-2021《信息安全技术 信息系统密码应用基本要求》
GB/T 43207-2023《信息安全技术 信息系统密码应用设计指南》
T/GDCCA0001-2022 《信息系统密码应用方案评估规范》
T/GDCCA 0002-2022 《信息系统密码应用方案评估过程指南》
《信息系统密码应用高风险判定指引》
在进行测试时依据的相关标准、规范次序如下：
优先依据相关国家相关标准；再次依据相关行业标准/地方标准/内部和管理规范。当各测试依据之间存在不一致之处时，以优先级高的为准。
0. 评估内容要求
对密码应用方案开展商用密码的方案和应用安全性评估，应当包括以下内容：
（一）考量密码方案和应用需求的全面性、合理性和针对性，对照相关标准规范选取适用指标的准确性，以及不适用指标论证的充分性；
（二）分析密码方案和应用流程和机制是否具备可实施性、密码保护措施是否达到相应的密码应用要求、相关描述是否详尽；
（三）论证密码技术、产品和服务选用的合规性，密钥管理的安全性，以及使用密码解决安全风险的科学性；
（四）编制形成商用密码方案和应用安全性评估报告。

（2） 单位要求
（1）资质要求：国家密码管理局审核认定的商用密码检测机构，最新以国家密码管理局2025年10月27日第53号公告为准。
（2）验收要求：完成本项目指定系统所有商用密码方案和应用评估服务工作，并出具符合密码管理部门要求的商用密码应用方案和商用密码应用安全性评估报告，获得当地密码管理部门出具备案回执和政务数据管理局复函，且采购人签收了正本报告后，视为完成本次服务的合同验收。
（3）服务期限：合同签订后至本项目完成方案和应用评估服务，并出具合规的相关报告为止。
（4）服务地点：采购人指定地点。
（3） 人员要求
1.本项目涉及惠州市省级区域职业病防治中心（市职防院、市皮肤病医院）商用密码测评服务项目的多类别专业性较强的工作内容，同时本项目规模为大型项目，为保障项目的国产密码测评顺利开展，需要同时在多领域都具备较高的能力，需要多名专业实施人员参与国产密码测评，保证项目服务的工期和质量。需要安排服务团队的人员数量具体如下：
（1）拟派出项目经理
需拟派项目经理人1人；项目经理需同时具备：1、具有商用密码应用安全性评估人员测评能力考核成绩证明；2、具有网络安全等级保护中级以上（包含中级）测评师资质;3、具有“中国信息安全测评中心”颁发的注册信息安全专业人员（CISP）证书；4、具有具有中级网络工程师证书；5、具有工业和信息化部教育与考试中心颁发的网络与信息安全管理师证书中级或以上证书（含中级）。
（2）拟派出技术负责人
需拟派技术负责人1人；技术负责人需同时具备：1、具有商用密码应用安全性评估人员测评能力考核成绩证明；2、具备公安部信息安全等级保护评估中心颁发的国家重要信息系统保护人员证书CIIP-T；3、具有网络安全等级保护高级测评师资质；4、具有中国网络安全审查技术与认证中心颁发的信息安全保障人员认证证书；5、具有的注册信息安全专业人员（CISP）证书；6、具有工业和信息化部教育与考试中心颁发的数据安全师中级或以上证书（含中级）。
（3）拟派出实施人员
需拟派项目实施人员10名（不包含项目经理、技术负责人）；项目组人员通过国家密码管理局密码管理办公室或国家商用密码应用安全性评估人员测评能力考核小组组织的商用密码应用安全性评估人员测评能力考核、或具有工业和信息化部教育与考试中心颁发的密码技术应用中级或以上证书（含中级）。
2.需提供有效期内的认证证书：
具有“中国合格评定国家认可委员会”颁发的CNAS检验机构认可证书，证书能力范围应同时包括商用密码应用安全性评估、网络安全等级保护测评（能力范围需提供证书截图）；
具有“中国国家认证认可监督管理委员会”颁发的检验检测机构资质认定证书（CMA）（需提供证书截图）；
具有中国网络安全审查技术与认证中心颁发的信息安全服务资质认证证书（需提供证书截图）；
具有中国计算机行业协会数据安全专业委员会颁发的数据安全服务能力评定资格证书（需提供证书截图）；
具有中国通信企业协会颁发的通信网络安全服务能力评定证书（需提供证书截图）。
3、 项目预算
最终项目投资费用以政府批复的项目投资额为准，商用密码测评最终费用再根据政府批复的项目投资额和招投标结果的方式确定。
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